中煤第五建设公司职工医院
前置机服务器参数及要求
根据省卫健委要求前置机服务器配置最低要求：
CPU >=四核2.0GHz

内存>=32G

硬盘>=1T存储
且可以根据业务量进行扩容，前置机的配置详单需在报价时一并提供书面资料。
操作系统需使用国产操作系统（麒麟系统），需安装MySQL 5.7。
除以上要求外，产品提供商还需包含下列服务：
1）前置机应部署主机防病毒组件，升级系统补丁，并采取系统安全配置基线的核查，核查内容包括但不限于账户安全、弱口令、可疑自启动项/服务项、可疑进程、核心系统配置文件等。
2）前置机应根据实际情况制定主机层面的访问控制策略，限制前置机产品目录的访问及前置机与外部主机之间的网络通信。
3）前置机应配置并启动日志审计策略，以完成对前置机所有操作行为的记录审计，审计记录不可被修改或删除并留存180天以上，同时应保证审计记录只有授权用户才可以访问。
4）实时监控前置机的主机状态并快速检测各种入侵事件后发出告警，包含Web后门、异常登录、非法Shell、远程命令执行漏洞等各类入侵行为的检测。
5）应监视前置机的CPU、硬盘、内存等资源的使用情况，并在前置机的服务水平降低到预先规定的最小值时进行检测和告警。
6）应对前置机和软件，开展安全告警处置、系统补丁升级、主机防病毒版本升级、安全基线核查、审计日志核查等日常安全运维工作。
7）应指派专人响应各类突发安全事件，保证前置机及采集产品的持续、稳定、安全的运行。
